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Po raz pierwszy Stany Zjednoczone otwarcie oskarzyty Chiny, ze uzywajg cyberszpiegostwa w
celu zdobycia technologii umozliwiajacych szybka modernizacje sit zbrojnych. W
opublikowanym 6 maja przez amerykanski resort obrony raporcie, przedstawiciele Pentagonu
expresis verbis

oskarzyli Chinczykdéw o podejmowane préby wiamania do komputeréw amerykanskiego
systemu obrony. Pekin natychmiast zdecydowanie zaprzeczyt oskarzeniom Amerykanow.
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W dorocznym, 83-stronicowym raporcie, sporzgdzanym na zgdanie Kongresu od 2000 r.,
autorzy dokumentu piszg o poczynionych przez Chiny postepach w dziedzinie obronnosci.
Eksperci Pentagonu wspominajg takze o narastajgcych wysitkach Pekinu, ktérych celem jest
budowa zaawansowanych technologicznie samolotéw stealth i budowa floty lotniskowcéw
przeznaczonych do projekcji sity na otwarte morze.

Raport méwi, ze cyberpenetracja przez Chiny amerykanskich komputeréw w systemie
obronnym jest ,powaznym problemem”, Swiadczacym o tym, ze zagrozenie narasta, poniewaz
,2umiejetnodci wymagane dla dokonywanych takich witaman sg porownywalne z tymi, jakie sg
niezbedne do przeprowadzania atakéw na sieci komputerowe”. ,Rzgd USA nadal jest celem
cyberwtamywaczy, i niektérzy z nich wydajg sie by¢ bezposrednio zwigzani z chinskim rzgdem i
wojskiem” — czytamy w dokumencie, ktéry podkresla, ze gtbwnym celem wtaman byto
,2uzyskanie informacji wartosciowych dla przemystu obronnego, wojskowych planistéw i szeféw
rzadow”.
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Rzeczniczka chinskiego Ministerstwa Spraw Zagranicznych, Hua Chunying wyrazita oburzenie
z faktu, ze po raz pierwszy w dorocznym sprawozdaniu dla Kongresu Pentagon wprost wymienit
Pekin jako sprawce atakdéw na komputery nalezace do amerykanskiej sieci obronne;j.
Jednoczes$nie z catg stanowczoscig odrzucita raport jako bezzasadny. Dotychczas
amerykanskie czynniki oficjalne nie wskazywaty bezpo$rednio na Pekin jako inicjatora wikaman
do amerykanskich komputeréw rzadowych.

Zarzucita ona Departamentowi Obrony USA, Zze wielokrotnie ,publikowat nieodpowiedzialne
komentarze” na temat ,normalnej i uzasadnionej budowie systemu obronnego Chin” i nagtasniat
tzw. zagrozenie militarne ze strony Panstwa Srodka. — To nie jest korzystne dla wzajemnego
zaufania i wspétpracy amerykansko-chinskiej. Zdecydowanie sie temu sprzeciwiamy i juz
przestaliSmy oSwiadczenie stronie amerykanskiej - powiedziata Hua dziennikarzom.

Wyjasénita jednoczesnie, ze rozbudowa chinskiego systemu obronnego jest ukierunkowana nie
na ekspansije, lecz na ochrone ,narodowej niezaleznosci i suwerennosci” Chin. — Zdecydowanie
sprzeciwiamy sie bezzasadnej krytyce i rozgtosowi, ktére zaszkodzg jedynie dwustronnym
wysitkom na rzecz wspotpracy i dialogu — powiedziata Hua, odnoszac sie do oskarzen o
hakerstwo.

Pietnujac dziatania zwigzane z wtamaniami, Amerykanie zarzucajg jednoczesnie Chinczykom
brak przejrzystosci w poczynaniach zwigzanych z modernizacjg chinskiej armii, co musi budzié
powazne podejrzenia. David Helvey, zastepca asystenta sekretarza obrony na Azje Wschodniag,
ostrzegt Pekin przed potencjalnymi nastepstwami tego braku przejrzystosci, zwtaszcza w
kontekscie bezpieczenstwa innych panstw w regionie.

Podawane przez Pekin oficjalne wydatki obronne rosty w ciggu ostatniej dekady, uwzgledniajac
inflacje, w tempie prawie 10 proc. rocznie. Jednak zdaniem Helveya rzeczywiste naktady Chin
moga by¢ wyzsze. Oficjalnie Pekin informowat, ze wydatki obronne w 2012 r. wyniosty 106 mid
USD, jednak w ocenie Pentagonu rzeczywiste wydatki mogg wahac sie od 135 do 215 mid
USD. Wydatki obronne Stanéw Zjednoczonych sg ponad dwukrotnie wyzsze i przekraczajg
kwote 500 mid dolaréw.

Raport Pentagonu podkresla nieustanne wysitki Chin w celu uzyskania dostepu do
zaawansowanych technologii wojskowych, ktére majg by¢ motorem ich programu modernizacji
armii. Z catej listy metod do osiggniecia tego celu dokument wymienia przede wszystkim
,Sponsorowane przez panstwo szpiegostwo przemystowe i techniczne w celu zwiekszenia
poziomu technologicznego i pozyskania wiedzy niezbednej do wsparcia wojskowych badan i
rozwoju”.

Autorzy raportu przyznajg posrednio, ze Chinczycy majg w tym wzgledzie spore osiggniecia. W
pazdzierniku 2012 r. chinska armia testowata swéj drugi zaawansowany mysliwiec stealth,
ujawniajgc tym samym swoje ambicje do produkcji zaawansowanych, samolotow mysliwskich
piatej generacji. Wprawdzie autorzy raportu pocieszajg sie, ze ,zaden z ich samolotéw stealth
nie osiggnie skutecznej zdolnoéci operacyjnej do 2018 r.”, jednak w niczym to nie wptywa na
zmniejszenie ambicji Pekinu w dos$cignieciu Ameryki. W minionym roku wtadze w Pekinie zlecity
wyprodukowanie wtasnymi sitami pierwszego lotniskowca. Chiny majg obecnie jedna,

2/3



Cyberpenetracja cyberwtamywaczy, czyli Panstwo Srodka sekuje jankeséw

Wopisany przez Gandalf
$roda, 15 maja 2013 09:00

zakupiong za granicg tego typu jednostke, z ktérej w listopadzie ub. r. przeprowadzono
pierwsze starty i lgdowania.

Publikacja raportu Pentagonu zbiegta sie z trwajgcymi napieciami w regionie Azji Wschodniej ze
wzgledu na rosngcg wojskowg asertywnos$¢ Chin i ekspansywne kwestionowanie roszczen
innych panstw do spornych wysp i terenéw szelfowych. Pekin jest w trakcie dtugotrwatych
sporéw terytorialnych z Filipinami, Japonig i innymi sgsiadami.
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